Zalacznik nr 1b do umowy 1201-1LL-5.023........2021

Szczegoélowy opis przedmiotu zamowienia

Specyfikacja aplikacji

Oprogramowanie umozliwiajace wydruk podgzajacy spelniajace ponizsze wymagania:
1. Wymagania podstawowe:

1.1. Catos¢ systemu musi by¢é zainstalowana na serwerach dostarczonych przez
Wykonawce.

1.2. System musi zapewni¢ obstuge urzadzen drukujacych zaoferowanych przez
Wykonawce do $wiadczenia ustugi druku.

1.3. System musi zapewni¢ mozliwo$¢ decydowania przez uzytkownika na ktorym
urzadzeniu wydruk bedzie wykonany.

1.4. System musi umozliwia¢ jego obstuge 1 administracje przez przegladarke
internetowa, z mozliwoscia zabezpieczenia wszystkich potaczen bezpiecznym
protokotem szyfrujacym SSL.

1.5. Komunikacja w sieci teleinformatycznej pomiedzy elementami systemu wydruku
podazajacego musi odbywacé si¢ przy wykorzystaniu szyfrowania przesylanych
danych.

1.6. System musi mie¢ w pelni polski interfejs uzytkownika na panelu urzadzen
drukujacych oraz w systemie druku podazajacego dostepnym przez przegladarke
internetowa. System musi posiada¢ polska dokumentacj¢. Panel administratora moze
posiadac¢ interfejs w jezyku angielskim.

1.7. System ma umozliwia¢ integracj¢ z ustuga katalogowa Active Directory (LDAP)
zamawiajacego, opartg na Windows Server 2012 lub nowszym.

1.8. Wdrozone rozwigzanie musi zapewni¢ mozliwos$¢ nieprzerwanej pracy w przypadku
jego awarii w zakresie wykonywania kopii, wydruku i skanowania. Nieprzerwana
praca dotycz urzadzen skonfigurowanych poza systemem wydruku podazajacego
(urzadzenia bez autoryzacji kartg).

1.9. Obstuga wydrukow na serwerze pochodzacych ze stacji roboczych pracujacych pod
systemami:

e Windows 8.1 i nowszych (w wersjach 32 i 64 bitowych);
e UNIX/Linux (kolejki CUPS; w wersjach 32 i 64 bitowych);
e DOS.

1.10. Przyporzadkowanie wielu kont uzytkownika do jednej karty mikroprocesorowe;j
poprzez zdefiniowane aliasy — konta w systemach Windows-DOS (aplikacje DOS) /
Windows / Linux.

1.11. Obstuga wydrukéw =z systemu ewidencjonowania 1 przetwarzania danych
0 podatnikach POLTAX Plus w tym poziomych i pionowych. System dziata
w §rodowisku Linux i nie jest potagczony z domeng AD Zamawiajgcego.

1.12. Mozliwos$¢ zdefiniowania kilku kolejek wydruku, migdzy innymi: mono, kolor.
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1.13. Mozliwos¢ zdefiniowania uprawnien do kolejek wydruku, drukowania, kopiowania,
wydruku kolorowego dla konkretnych uzytkownikow badz grup.

1.14. Zliczanie prawidlowej ilosci stron monochromatycznych i kolorowych w pracach
mieszanych tj. takich, ktore zawieraja strony zarowno mono jak i kolor.

1.15. Monitorowanie wydrukéw prac z urzadzen sieciowych - jednofunkcyjnych
(drukarek), po protokole SNMP.

1.16. Weryfikacja ilosci wykonanych prac w zdefiniowanym zakresie czasowym - 0pcja
dostepna dla uzytkownika z poziomu portalu WWW.

1.17. Mozliwo$¢ wyswietlenia listy prac wystanych do wydruku z poziomu przegladarki
WWW oraz ich edycja w zakresie kasowania.

1.18. Mozliwo$¢ wyswietlenia listy prac na panelu urzadzenia w celu wydrukowania lub
skasowania wybranych dokumentow.

1.19. Mozliwo$¢ modyfikowania prac na urzadzeniu wielofunkcyjnym w zakresie zmiany
liczby kopii, wymuszenia wydruku monochromatycznego, wyboru trybu jedno lub
dwustronnego.

1.20. Wszystkie aplikacje klienckie posiadaja polskojezyczny interfejs uzytkownika.
Wyjatkiem moze by¢ interfejs administratorow systemu druku podazajacego
w jezyku angielskim.

1.21. System w cato$ci umozliwia zdalne zarzadzanie poprzez sie¢ LAN.

1.22. Brak istotnych technicznych ograniczen liczby obstugiwanych kont uzytkownikow
katalogu MS AD.

1.23. System umozliwi skonfigurowanie wysylki skané6w na pocztg e-mail
wykorzystywang przez Zamawiajacego.

1.24. Mozliwo$¢ ograniczenia maksymalnego rozmiaru skanowanego dokumentu na
e-mail zalogowanego uzytkownika i zapisanie go na zasobie sieciowym uzytkownika
lub przestanie linku w formacie http:// lub https:// do tego dokumentu na adres
e-mail.

Autoryzacja

2.1. System musi zapewni¢ blokowanie wszystkich funkcji urzadzenia wielofunkcyjnego
do momentu poprawnego uwierzytelnienia.

2.2. Uwierzytelnienie na urzadzeniu odbywa si¢ na podstawie trzech metod dostepnych
jednoczesnie:

e karty zblizeniowej RFID 125kHz Unique;
e loginu i hasta ustugi katalogowej Active Directory;

e kodu PIN — mozliwos¢ wyboru ilosci cyfr uzytych w kodzie (od 4 do ),
generowanie kodu samodzielnie przez uzytkownika wykorzystujac portal WWW.

2.3. Administrator predefiniuje metody, a uzytkownik decyduje, z ktorej chce korzystac
bedac przy urzadzeniu wielofunkcyjnym. W zalezno$ci od urzadzen i technologii,
w ktorej wykonana jest aplikacja autoryzujaca panele logowania moga r6ézni¢ si¢ pod
wzgledem wizualnym.

2.4. Poprawne zalogowanie uzytkownika (karta, hasto domenowe, kod PIN), do
urzadzenia wiclofunkcyjnego, pozwala wykonywa¢ dowolng prace: kopiowanie,



drukowanie, skanowanie wielokrotnie, bez potrzeby dodatkowego logowania.
Wielokrotno$¢ wykonywanych funkcji nie wptywa na automatyczne wylogowanie,
o ile nie nastgpi automatyczne wylogowanie wmuszone przez urzadzenie.

2.5. Zarzadzanie identyfikatorami zblizeniowymi - rejestracja, wylgczanie i kojarzenie
z kontami  uzytkownikdw, automatyczna  synchronizacja numeréw  kart
zblizeniowych przypisanych do uzytkownikow na podstawie atrybutow z Active
Directory.

2.6. Wylogowanie uzytkownikow na urzadzeniach z Systemu powinno by¢ realizowane
poprzez minimum dwie funkcjonalnosci:

e 7 poziomu menu urzadzenia lub zblizenia karty do czytnika przez innego
uzytkownika

e  Po okre$lonym przez administratora czasie.

2.7. Automatyczne kasowanie lub wstrzymywanie wydruku pracy na urzadzeniu w
przypadku wystgpienia bledu, tak aby wydruk nie byt kontynuowany po usunieciu
btedu bez ponownej autoryzacji uzytkownika.

2.8. Automatyczne usuwanie niewydrukowanego zadania z serwera po uplywie 24
godzin.

Synchronizacja danych

3.1. Selektywna i1 biezaca synchronizacja z katalogiem MS AD - wybor atrybutéw
i kontenerow, z ktorych system korzysta, bez koniecznosci podwodjnego
wprowadzania danych, ani r¢cznego uzgadniania zmian wprowadzanych przez
administratora w katalogu MS AD.

3.2. Zakres synchronizacji obejmuje:

e Wymagang do prawidlowego dziatania struktur¢ danych z Active
Directory/LDAP.

e  Automatyczng synchronizacje struktury danych w interwale czasowym nie
przekraczajacym 24 godzin.

Specyfikacja serwera dostarczonego przez Wykonawce

4.1. Dostarczony serwer musi zapewni¢ stabilne dzialanie oprogramowania
zaoferowanego przez Wykonawce do obstugi ustugi drukowania, kopiowania oraz
skanowania.

4.2. Dostarczony serwer zostanie zainstalowany oraz skonfigurowany przez Wykonawce
przy asyscie pracownikéw Zamawiajacego we wskazanych przez Zamawiajacego
miejscach w danej lokalizacji.

4.3. Na serwerze musi by¢ =zainstalowany system operacyjny dedykowany do
zaoferowanego oprogramowania.

4.4. W przypadku zaoferowania serwera z systemem operacyjnym z rodziny Windows,
Zamawiajacy wymaga wersji aktualnie wspieranej przez Microsoft, nie wyzszej niz
Windows Server 2012 R2.

4.5. Serwer nie moze komunikowac si¢ z urzadzeniami Z poza sieci Zamawiajacego.



4.6. W przypadku zaoferowania serwera z systemem operacyjnym z rodziny Windows
Wykonawca umozliwi Zamawiajagcemu instalacj¢ programu antywirusowego
wykorzystywanego przez Zamawiajacego.

47. W przypadku awarii serwera 1 braku mozliwosci naprawy w siedzibie
Zamawiajacego dyski twarde pozostaja u Zamawiajgcego.

4.8. Po zakonczeniu obowigzujgcej umowy dyski twarde pozostajg u Zamawiajacego lub
dane na nich zawarte sg usuwane zgodnie z procedura obowigzujaca w Resorcie
Finansow przez stuzby informatyczne Zamawiajacego przed dokonaniem zwrotu
serwera.

4.9. Dostarczony serwer musi wykorzystywa¢ mechanizm wirtualizacji VMWare
w ktorym system wydruku podazajacego zostanie zainstalowany na maszynie
wirtualnej.

4.10. Maszyna wirtualna musi by¢ przygotowana w wersji 8 wirtualnego sprzgtu (Virtual
Hardware Version) obstugiwanej w oprogramowaniu ESXi od wersji 5 zgodnie ze
strong Www: https://kb.vmware.com/s/article/2007240

4.11. Dostarczony serwer musi umozliwia¢ eksport maszyny wirtualnej w ciggu 30 dni od
daty przeprowadzenia instalacji celem odtworzenia jej w $rodowisku wirtualnym
Zamawiajacego. Czynno$¢ bedzie wykonywana w przypadku wystgpienia awarii
serwera fizycznego dostarczonego przez Wykonawce do czasu jej usuniecia.

4.12. System operacyjny dostarczonej maszyny wirtualnej musi zapewnia¢ mechanizm
tworzenia kopii bezpieczenstwa na zewngtrzny nosnik.

4.13. Wykonawca przekaze Zamawiajgcemu hasta administratora do dostarczonego
serwera i maszyny wirtualnej.

Monitorowanie urzadzen i raportowanie

5.1. Rejestracja 1 zliczanie wydrukéw na serwerze pochodzacych ze stacji roboczych
pracujacych pod systemami:

e  Windows 8.1 i nowszych (w wersjach 32 i 64 bitowych);
e  UNIX/Linux (kolejki CUPS; w wersjach 32 i 64 bitowych)

5.2. Instalacja oprogramowania musi zosta¢ zrealizowana na serwerze dostarczonym
przez Wykonawce do lokalizacji wskazanej przez Zamawiajacego.

5.3. Oprogramowanie nie moze wysyta¢ zadnych informacji poza sie¢ Zamawiajacego.
5.4. Wykonawca zapewni szkolenie dla administratoroOw oprogramowania.

5.5. Oprogramowanie umozliwi monitorowanie wszystkich urzadzen zaoferowanych
przez Wykonawce do ustugi druku.

5.6. Oprogramowanie umozliwi czteropoziomowy sposob skanowania urzadzenia —
pozyskiwanie informacji o licznikach stron, informacji o tonerach i innych
materiatach eksploatacyjnych, informacji o statusie urzadzenia (w tym rodzaj awarii,
ostrzezeniach).

5.7. Oprogramowanie umozliwi grupowanie urzadzen w logiczne jednostki organizacyjne
(lokalizacje, departamenty, centra kosztowe).

5.8. Oprogramowanie bedzie gromadzi¢ dane:

° licznik stron
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e  zadania drukowania

e informacje o tonerach

e  ostrzezenia

e  statusy urzadzen

e  status polaczenia sieciowego

5.9. Umozliwia monitorowanie materiatow eksploatacyjnych urzadzen podiaczonych do
systemu z poziomu jednej platformy administracyjne;j.

5.10. Umozliwia konfiguracj¢ automatycznego wysylania zamowien do dostawcow
materiatéw eksploatacyjnych oraz powiadomien do zdefiniowanych adresatow.

5.11. Mozliwo$¢ monitorowania statuséw z urzadzen w czasie rzeczywistym lub historii
wystapienia zdarzen.

5.12. Mozliwo$¢ dystrybucji raportow ze stanami licznikdéw urzadzen zgodnie
z harmonogramem zdefiniowanym w systemie Windows.

5.13. Centralny system raportowy, dostgpny z poziomu przegladarki WWW, umozliwia
kontrole i raportowanie wykonanych prac.

5.14. Modut dostepny dla uzytkownikow posiadajacych odpowiednie uprawnienia.

5.15. Raporty moga obejmowac informacje o calej firmie, lub wybranych urzadzeniach,
uzytkownikach, miejscach powstawania kosztow, itd.

5.16. Umozliwia tworzenie raportow wydrukowanych/skopiowanych prac w podziale
kosztowym oraz ilosciowym.

5.17. Modut odpowiedzialny za automatyczng replikacje danych z serwerdéw lokalnych
do serwera centralnego. Dzigki temu generowanie raportow odbywa si¢ Centralnie -
z jednego miejsca w rozproszonej strukturze informatyczne;j.

Zarzadzenie materialami eksploatacyjnymi

6.1. Umozliwia monitorowanie materiatéw eksploatacyjnych urzadzen podtaczonych do
systemu z poziomu jednej platformy administracyjne;j.

6.2. Umozliwia konfiguracj¢ automatycznego wysylania zaméwien do dostawcow
materiatéw eksploatacyjnych oraz powiadomien do zdefiniowanych adresatow.

6.3. Mozliwo$¢ monitorowania statusoOw z urzadzen w czasie rzeczywistym lub historii
wystgpienia zdarzen.

6.4. Mozliwos¢  dystrybucji  raportow ze stanami licznikow urzadzen zgodnie
z harmonogramem zdefiniowanym w systemie Windows.



